Fecha:
Descripcion: Captura de paquetes de red
Nombre:

Practica

Introduccion

Como introduccidn a la seguridad informatica y con el objetivo de visualizar los
paquetes que circulan por la red, se propone presentar al alumnos esta
actividad en la que realizara un analisis de los paquetes que circulan por la red
(network sniffing).

Contenidos

En esta practica se introduciran al alumnos los siguientes contenidos:
-Analizador de red.
-Esnifar paquetes.
-Modo promiscuo de las interfaces de red.

Actividad

El alumno debe tener un conocimiento inicial suficiente que le permita
comprender que por las redes de datos circulan paquetes de datos, con una
estructura y un contenido.

Estos paquetes obviamente, no son visibles de forma directa a nosotros.
Usando el paralelismo con el uso del microcospio explicaremos a los alumnos
como vamos a utilizar una herramienta que nos permita ‘ver’ todo lo que va
circulando por la red.

La herramienta que vamos a utilizar es wireshark. Es de libre distribucion y es
un estandar de facto para la realizacion de esta tarea.

El alumno descargard e instalara esta herramienta en su PC como parte de la
practica.

La herramienta se puede descargar de la siguiente direccion:

http://www.wireshark.org/download.html

Una vez instalada, se activara la misma y se comenzara la monitorizacion de la
red local.
El programa esta en inglés, por tanto habra que ayudar a los alumnos con la
traduccion de los conceptos.
Vamos a realizar una monitorizacién sin filtro.

Capture > Interfaces
Esta pantalla nos muestra un listado de las interfaces de red con las que
contamos y habra que elegir una para que se comience la monitorizacion en
esa interfaz.
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_ioi x|
Description IF Packets Packets/s Stop |
E' M5 Tunnel Interface Driver fe80::43a: 178: 3f57:fed7 i} 0 _Iartl Options | Details |
E MNVIDIA nForce MCP Metworking Adapter Driver fe80::3018:9982:53a:3374 2336 61 Start | Options | Details |
E WMware Virtual Ethernet Adapter feg0::2dda: 37d7:e3d:5b36 0 0 §13rt| Options | Details |
E WMware Virtual Ethernet Adapter fe80::893%:b3f3:%9edb:33f O 0 §Iart| Options | Details |
w |

Una vez se comienza la captura de paquetes, explicaremos a los alumnos las
dos partes diferenciadas de la pantalla, la parte donde aparecen los paquetes y
la parte donde se muestra la estructura de un paquete.

T3l NVIDIA nForce MCP Networking Adapter Driver: Capturing - Wireshark -8 x|

File Edit View Go Capture Analyze Statistics Telephony Tools Help
BuBe N EExXxEo|accwT /@B aaan @08 % B

Filter: | ~  Expresson... Clar Apply

Destination Protocol

134 2.646525 102.168.1.40 209.222.128. 243
135 2.652665 209.222.128.243 192.168.1.40

)]
Ethernet II, src: XaviTech 41:eb:ea (00:01:38:41:eb:ea), Dst: Elitegro_18:98:63 (00:25:11:18:98:63)
Internet Protocol, Src: 209.222.128.243 (209.222,128.243), DsT: 192.168.1.40 (192.168.1.40)
Transmission control protocol, src Port: http (80), Dst Port: 52352 (52352), seq: 1, Ack: 1, Len: 1412
Hypertext Transfer Protocol

[0000 00 25 11 18 95 63 00 OL 38 41 eb ea 08 00 45 00
0010 05 ac 17 fd 40 00 33 06 15 ad d1 de 80 T3 0 a8 ....
0020 01 28 00 50 cc 80 8d ee e3 €0 5a 4c 32 51 50 10 .(.

0030 1a 4c 95 af 00 00 5d 72 d4 56 ee 5d 46 d9 3 e4 .L..
0040 <0 cb 48 8a 95 0d 0a Qe d9 fs 6d 1c 62 ff c7 96 ..H.

| KO

(O NVIDIA nForce MCP Networking Adapter Driver: . |Packets: 145 Displayed: 145 Marked: 0 [Profile: Default

En este punto se dejara que los alumnos exploren libremente la herramienta
durante unos minutos.
A continuacion pasaremos a explicar los filtros.
Explicaremos los filtros por la necesidad de reducir el nimero de paquetes que
aparecen por pantalla y afinar mas en la basqueda.
Los alumnos aplicaran filtros para:

-Detectar paquetes http

-Detectar paquetes ICMP

-Detectar paquetes ARP

Los alumnos pincharan sobre un paquete y se analizara la estructura del
mismo, desde el nivel de enlace al nivel de aplicacién.
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F—rr=reT =T
77516 239.108504 95.211.95.150 192.168.1.40 TCP [TCP segment of a reassembled PDU]
77517 239.110710 95.211.95.150 192.168.1.40 TCP [TCP segment of a reassembled PDU]

B Frame 47621 (1466 bytes on wire, 1466 bytes captured)
Ethernet II, Src: XaviTech_41:eb:ea (00:01:38:41:eb:ea), Dst: Elitegro_18:98:63 (00:25:11:18:98:63)
Internet Protocol, Src: 95.211.95.150 (95.211.95.150), Dst: 192.168.1.40 (192.168.1.40)
= Transmission Control Protocol, Src Port: http (80), Dst Port: 52617 (52617), Seq: 44326377, ack: 562, Len: 1412
source port: http (80)
Destination port: 52617 (52617)
[stream index: 16]
Sequence number: 44326377 (relative sequence number)
[Next sequence number: 44327789 (relative sequence number)]
Acknowledgement number: 562 (relative ack number)
Header length: 20 bytes
[ Flags: Ox10 (ACK)
window size: 6732
& Checksum: 0x0fe0 [validation disabled]
® [SEQ/ACK analysis]
TCP segment data (1412 bytes)

SEREMO0 25 11 18 98 63 3 3 00 45 00
GONVENOS ac 28 cc 40 38 06 9 T d3 96 cO ag
elxfilO01 28 00 50 cd 89 2 3 35 0d 50 10
GLEIEEN1a 4c Of e0 00 3 e e 67 0f 39 f1
CLEIvENo0 fc a9 64 30 C eb 7 bc 10 a0 2
AT o - Za 6G 2 cZ Z = o o
Ol Frame (frame), 1466 bytes |Pad<eis: 77318 Displayed: 77318 Marked: 0

Por ultimo y trabajando en parejas de PCs, los equipos de trabajo se mandaran
paquetes entre ellos, provocandolos mediante el comando ping o mediante el
comando telnet a un puerto determinado.

Se filtrara la captura de paquetes por la ip de la pareja con la que estamos
haciendo las pruebas.

Por ultimo, y como una especie de juego, dejaremos que los alumnos se
manden paquetes de datos de unos a otros en la red de forma que vayan
viendo como es posible tener la informacion de lo que circula por la red en un
momento dado.




